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مخابراتي در  ها و تجهيزات استفاده از زيرساخت —چكيده 
هاي هوشمند توزيع انرژي الكتريكي سبب شده است تا سيستمي  شبكه

و  مانيتورينگهاي كنترل، شبكه(شبكه سايبري و  شبكه قدرت از متشكل
در شبكه هوشمند، عملكرد سيستم قدرت بستگي . ايجاد شود) ظتحفا

هاي شامل سيستم اين تجهيزات .مخابراتي دارد هاي يستمسزيادي به 
زيع نقش مهمي را هاي فوق تومانيتورينگ و حفاظت بوده كه در شبكه

اثرات متفاوتي بر روي توانند مي از اين تجهيزات هركدام. كنندايفا مي
 صورت به ها با شبكه قدرتارتباط اين سيستم. شته باشندشبكه قدرت دا

در ارزيابي قابليت . شوندمي بندي يمتقسارتباط مستقيم و غيرمستقيم 
قرار گيرد كه شامل  مورداستفادهبايد روشي  اطمينان شبكه هوشمند

در اين مقاله روشي . عملكرد مناسب هر دو سيستم سايبري و قدرت باشد
در هاي هوشمند با هاي قابليت اطمينان شبكهشاخص نوين براي ارزيابي

بر روي شبكه  شبكه سايبري غيرمستقيم اهايخطارتباط و  يرينظرگ
در اثر  ،در اين نوع ارتباط. گرددارائه مي بر اساس روش تحليلي قدرت

عدم عملكرد تجهيز سايبري نرخ خرابي عناصر شبكه قدرت تغيير خواهد 
حالات ارائه خواهد شد تا قابليت  يوزرسانر بهچنين يك مدل هم. كرد

. قدرت را تحت ارتباط غيرمستقيم ارزيابي كند -هاي سايبر اطمينان شبكه
فشارقوي  H كه يك پست نمونه هوشمند روش پيشنهادي بر روي شبكه

-هم .تا اثرات روش پيشنهادي را نشان دهد باشد اعمال خواهد شدمي

نيز  )منحني بار(متغير و بار مصرفي  حضور منابع توليد پراكندهچنين در 
  . پرداخته خواهد شد و تحليل متناسب با آن شده ارائهبه بررسي روش 

ارتباط شبكه  ،شبكه هوشمند، قابليت اطمينان —هاي كليدي  واژه
ه و قدرت، انرژي توزيع نشد) كنترل، پايش و حفاظت شبكه(سايبري 

  .مورد انتظار، توليدات پراكنده

 مقدمه .1

و رشد روزافزون ) DG(اليان اخير با استفاده از منابع توليد پراكنده در س
 قرارگرفتهبسياري  توجه موردهاي قدرت، اين نوع منابع  ها در سيستم آن

توان به كاهش تلفات،  از محاسن استفاده از منابع توليد پراكنده مي. است
  .]1[ اره نمودهاي انتقال اش آزادسازي ظرفيت انتقال و به تاخيرانداختن طرح

DG  توانند در  ، ميقدرتها علاوه بر عملكرد عادي خود و متصل به شبكه
اي جزيره صورت بهشود  دچار قطعي مي از شبكه توزيع قسمتيهايي كه  زمان

هاي تحميلي به مشتركين را به مقدار  وارد عمل شوند و خاموشي
   .]2[ كاهش دهند يا ملاحظه قابل

هاي  هاي استفاده از منابع توليد پراكنده در شبكه با توجه به پيچيدگي
پذيري، پايش، كنترل و  يترؤهاي  هايي با قابليت توزيع استفاده از شبكه

  . است يرناپذ اجتنابحفاظت هوشمند 
انرژي  يهدوسواي است كه جريان  شبكه هوشمند انرژي الكتريكي شبكه

 يآور جمع  بسترهاي مخابراتي با قابليتك الكتريكي و اطلاعات را با كم
از اهداف ايجاد اين شبكه . كند اطلاعات، پايش، پردازش و كنترل فراهم مي

چنين افزايش قابليت اطمينان هم  هم. افزايش راندمان استو ها  كاهش هزينه
اي به اين موضوع  ها بوده و توجه ويژهدر اين نوع شبكه مهماز موارد 

 توان به قابليت خودترميمي، مشاركت شبكه هوشمند مي از مزاياي. شود مي
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بر اساس امكان استفاده  محيطي يستزهاي  كاهش آلودگيو كنندگان مصرف
  .]3[ اشاره نمود يرپذ يدتجدحداكثري از منابع توليد پراكنده 

ا را از ه ـ د استفاده از اتوماسـيون و ارتبـاط داده  شبكه هوشمن هاي يفناّور
-مـي هاي بزرگ قدرت فـراهم   هوشمند در سيستمطريق تجهيزات مخابراتي 

است كـه  ) Cyber-power(قدرت  -شبكه هوشمند يك شبكه سايبر. سازند
هـر شـبكه   . است شده يلتشكاز دو جز متمايز شبكه سايبري و شبكه قدرت 

زيكـي  قـوانين في  يلهوس ـ بـه خاص خود را دارد و هاي  ها و پروتكل استاندارد
  .]4[شود  مربوط به خود اداره مي

هاي قدرت افـزايش   كارگيري از شبكه سايبري در سيستم به كه يدرصورت
هـا بـر روي سيسـتم     آن يرتأثهاي مربوط به تجهيزات هوشمند و  يابد، خرابي

كنـد   مـي  ييدتأ ها خاموشي گزارش. شود قدرت به يك مسئله جدي تبديل مي
ت كه عملكرد نادرست تجهيزات شبكه سايبري مانند كنترل، پـايش و حفاظ ـ 

عوامل مهمي در پايين آمدن سطح قابليت اطمينان و پايـداري شـبكه قـدرت    
هـاي هوشـمند بايـد     در مطالعـات ارزيـابي ريسـك شـبكه     رو يـن ازا. هستند

راهكارهايي در نظر داشت كه اثرات خطاهاي شبكه سايبري بـر روي شـبكه   
  .]5[ قدرت پوشش داده شود

و  صـحيح به اين معناست كـه عملكـرد    يطوركل بهميان دو شبكه  ارتباط
 شـبكه به وجود و كاركرد صحيح اجزاي ديگر  سيستممناسب يكي از اجزاي 

يك خرابي در شبكه سايبري ممكن است از جهـات گونـاگون   . بستگي دارد
ارتباط ميان دو شبكه سـايبري و قـدرت    .]6[ باشد يرگذارتأثبر شبكه قدرت 

تواند به دو صورت مستقيم و غيرمسـتقيم تعريـف شـود كـه بـر اسـاس        مي
  . شودبر روي اجزا شبكه قدرت بيان مي يرگذاريتأثچگونگي 

ارتباط غيرمستقيم بر روي قابليت اطمينان سيستم قدرت متفاوت و  يرتأث
اط غيرمستقيم به معنـاي خرابـي   ارتب. تر از ارتباط از نوع مستقيم است پيچيده

آني و مستقيم باعث خرابـي   طور بهدر يك شبكه است كه  ها المانگروهي از 
اما اين خرابي بر روي عملكـرد  . و يا تغيير رفتار المان در شبكه ديگر نشوند

بـا توجـه بـه ايـن     . اسـت  يرگذارتأثبعدي احتمالي هاي  اجزا مدار در خرابي
 گيرند يم قرار ميهاي غيرمستق نهان جز ارتباطو پ نامعلوم هاي يخرابتعريف، 

]7[.  
به بررسي و تعريف ارتباط ميان شـبكه سـايبري و قـدرت     ]8, 6[ مرجع

نياز به شبكه سايبري در شـبكه هوشـمند را    در مقاله ذكرشده .استرداخته پ
هاي مختلف نگاشت خطا از  سپس در ادامه حالت. دهد قرار مي يبررس مورد

بر اين اساس چهار نوع ارتباط . كند مي شبكه سايبري به شبكه قدرت را بيان
  ]8, 6[البته لازم به ذكر است مراجـع   . وجود دارد شده يفتعرميان دو شبكه 

هـاي سـايبري و قـدرت     ن كيفي اصول و مفاهيم كلي ارتباط بين شـبكه به بيا

هــاي قابليــت اطمينــان  پرداختــه و راه حلــي بــراي محاســبه كمــي شــاخص
   .اندنكردههاي هوشمند ارائه  شبكه

هاي هوشـمند بـا    هاي ارزيابي ريسك شبكه براي مطالعات كمي شاخص
روش . توان نام برد مي ]9, 7[خطاهاي شبكه سايبري از مراجع   يريدر نظرگ

ها در نـوع ارتبـاط    در اين مراجع با يكديگر مشابه بوده و تفاوت آن شده يانب
 مـورد چنين منـابع توليـد پراكنـده     هم. ري و قدرت استميان دو شبكه سايب

   .باشد يمو با ظرفيت ثابت فوق از نوع قابل كنترل  در مراجع استفاده
كنـد و دو نـوع از ايـن     مفهوم ارتباط مسـتقيم را معرفـي مـي    ]7[مرجع 

اولين نوع ارتباط المان به المان مستقيم است كه در . كند ارتباط را بررسي مي
. كند شود كه دو شبكه سايبري و قدرت را به هم متصل مي يف مينقاطي تعر

دهـد كـه    زماني رخ مـي اين حالت . المان است -ارتباط شبكه ،دومين ارتباط
هاي تجهيـزات در شـبكه قـدرت را تغييـر      شبكه مخابراتي ويژگي خرابي در

زيابي نگاشت حالات كه در اين مقاله به آن اشاره شده است براي ار. دهد مي
هـا   يم در آنكـه ارتبـاط مسـتق    Cyber-powerهـاي   ابليت اطمينان سيسـتم ق

  . شودمطرح است استفاده مي

كاربردهاي ارتباط غيرمستقيم در تجهيزات  .2
  سيستم قدرت

كـه   در شـبكه هوشـمند  در اين بخش دو كاربرد از ارتباط غيرمسـتقيم  
  .و حفاظت است معرفي خواهد شد) پايش(شامل مانيتورينگ 

  )پايش(مانيتورينگ هاي سيستم .2.1

آوري و  در شـبكه قـدرت بـه جمـع     )پـايش ( مانيتورينـگ  هـاي  سيستم
سيسـتم  ) Remote(ها به مراكز كنترل محلي و دور  انواع داده يگزارش ده

بينــي، دريافـت، انجــام  فرصــت پـيش  هـا  ايـن سيســتم . پــردازد مـي  قـدرت 
 آورد، هـاي سـريع در برابـر خطاهـاي احتمـالي را فـراهم مـي        العمـل  عكس

  .]10[انجامد  زمان تعمير ميخ خرابي و به كاهش نر كار ينادرنتيجه 
شرايط سالم كار پايدار شـبكه، وضـعيت تجهيـزات     مانيتورينگهاي سيستم

چنـين بـه تحليـل اطلاعـات     هـم  .دنكنها را بررسي ميسيستم و ولتاژ باس
دريافت دسـتورات از سـرورهاي   ها به مركز كنترل و ، فرستادن آنشده ثبت

   .]11[ دنپردازشبكه هوشمند مي

  هاي حفاظتي سيستم .2.2
دهـد كـه بـه     مي  قدرت شرايط نامطلوب را نشان هاي يستمسخطاها در 

 يموضـوع . دهـد  رخ مي مانند صاعقه دليل خرابي تجهيز و يا حوادث طبيعي
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 .هـاي سيسـتم اسـت    شناسايي و برطرف نمودن خرابي اهميت بوده حائزكه 
. نشـان دهـد   العمـل  عكـس مناسـبي نسـبت بـه آن     طـور  بـه چنين بتوانـد  هم

هـاي مخـابراتي داده    هاي حفاظتي و شبكه از رله معمولاًهاي حفاظت  سيستم
عملكـرد تجهيـزات حفـاظتي ضـروري     ها براي  كه وجود آن. اند تشكيل شده

  .]12[است 
حفاظت تا زماني كـه اغتشاشـي در    هاي يستمسدر بيشتر نقاط  ها يخراب

كـه در   مانند اتصال كوتاه يا اضافه بار ماند نامعلوم مي دهدنرخ  قدرت شبكه
رتبط بـا  رفتن تجهيـز م ـ  شود و باعث بيرون هاي پنهان مشخص مي آن خرابي

ت اطمينـان  هاي حفاظت قابلي ـ هاي پنهان در سيستم وجود خرابي. شود آن مي
  .]13[دهد  سيستم را كاهش مي

  انواع ارتباط غيرمستقيم .2.3
مـوقعي وجـود خواهـد     :)IEEI( المان به المان ارتباط غيرمستقيم .1

 طـور  بـه سـايبري كـه   شبكه ها بر روي تجهيزات  داشت كه خرابي
مثال اگـر   طور به. فيزيكي به تجهيز قدرت متصل هستند رخ بدهد

شود ابي در تجهيز مانيتورينگ و يا حفاظت رخ دهد، باعث ميخر
 .است از كار بيفتد متصلعنصر قدرتي كه به آن 

زمـاني وجـود خواهـد     :)INEI(المـان   -شبكه ارتباط غيرمستقيم .2
 طـور  بـه هاي شبكه سـايبري كـه    ها بر روي المان داشت كه خرابي

 ـ . دهـد به شبكه قدرت متصـل هسـتند رخ نمـي    مستقيم وع ايـن ن
بـر روي عملكـرد    افتـد و  درون شبكه سايبري اتفاق مي ارتباط در

نمونه  طور به. است يرگذارتأثبي احتمالي المان قدرت در برابر خرا
ي مخابراتي كه حاوي اطلاعات از سـرور مربوطـه اسـت    اگر داده

به تجهيز مانيتورينگ و يا حفاظت نرسد منجـر بـه عمـل نكـردن     
  .[6] شودميعنصر مربوطه در زمان لازم 

سئله جهـت  ارزيابي قابليت اطمينان براي اين م تحليلي روشاين اساس  بر 
. شـود  سازي ارتباط غيرمستقيم ميان شبكه سايبري و قدرت پيشنهاد ميمدل

هـا در شـبكه    هـا ناشـي از خرابـي    حالـت  يرسان روز بهرمولاسيون ايده و ف
حالات خرابي، تحليـل   رساني روز بهبا درنظرگيري . است شده ارائهسايبري 
  .شود مي يرپذ امكان يوستهپ هم به دو شبكه

  فرمولاسيون مسئله .3
  قدرت غيرمستقيم  -ارتباط سايبر .3.1

نشـان داده   )1( رابطـه  يلهوس ـ بـه قدرت  -در ارتباط غيرمستقيم، لينك سايبر
  .شود مي

)1(  ( : )    
تجهيـز  و   يكه نشان دهنده يك ارتباط غيرمسـتقيم ميـان عنصـر سـايبر    

ــبكه ــدرت ش ــه . اســت ق ــان   ) 1(رابط ــر الم ــه اگ ــن معناســت ك ــه اي ب
بـر   ،را دريافـت نكنـد   هاي ارسـالي و يا اطلاعات داده عمل نكنديسايبر

. خواهد گذاشـت  يرتأثر خرابي احتمالي در برابقدرت  تجهيزروي عملكرد 
، در كـار كنـد  سـبي  منا طـور  بـه  يالمـان سـايبر  كـه   شودميفرض در ابتدا 
 يعملكــرد المــان ســايبر يــرينظرگدربــا  تجهيــز قــدرت يريپــذ دســترس

 .شود بيان مي) 2(ه رابط صورت به

)2(  A 


 



  

  . باشند يمبه ترتيب نرخ خرابي و نرخ تعمير  و كه در آن  
اگر المـان  . داشته باشد وجود و زماني كه ارتباط غيرمستقيم ميان حال

بـه ترتيـب    رخ خرابي و نرخ تعمير المـان قـدرت  ، نسايبري از كار بيفتد
با خرابي المان سايبري نرخ خرابي عنصـر قـدرت    .خواهد شد ̂و ̂برابر

بـه طـور مشـابه، دردسـترس      .شودمير كم مينرخ تعمقدار يابد و افزايش مي
) 3(در رابطـه  ريبـدون عملكـرد عنصـر سـايب     پذيري المـان قـدرت   

  .است شده محاسبه

)3(  ˆ
Â

ˆ ˆ



 



  

 تجهيـز و  يرمستقيم موجود ميـان عنصـر سـايبري   به بياني ديگر، ارتباط غ
عـدم عملكـرد    در صـورت  را المان قـدرت  يريپذ در دسترس قدرت

  .دهد كاهش مي Âبه  A مقدار از صحيح المان سايبري

در قدرت با  -ارزيابي قابليت اطمينان شبكه سايبر .3.2
  ارتباط غيرمستقيم  يرينظرگ

 در مرحله اول جـدول احتمـال  . روش پيشنهادي داراي سه مرحله است
احتمـال  رسـاني   روز بـه ، در مرحلـه دوم . شـود  توليد مـي  )P-table( حالات
نرخ خرابي  رمقدا شود تا انجام ميبا استفاده ار روش تحليلي مختلف  حالات

آن از تجهيـز   يرپـذيري تأثمتناسب با و نرخ تعمير يك المان در شبكه قدرت 
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هـا ارتبـاط شـبكه سـايبري و     حالاتي كـه در آن  درواقع. شودروز سايبري به
 ـمقـدار  مرحلـه،   ينا از بعد. كندها تغيير ميآن قدرت وجود دارد احتمال ار ب

محاسـبه  ممكـن  لات مـامي حـا  در سيسـتم قـدرت بـراي ت    )LC( قطع شده
 هـاي قابليـت اطمينـان    ، شـاخص كـل  مقادير بار قطع شده بر اساس. شود مي

 كامـل  صورت بهاز اين مراحل  هركدامدر ادامه . شوند گيري مي اندازه سيستم
  .شودتوضيح داده مي

  :P-tableتشكيل 
در شـبكه   شـده  بيني يشپ ييزداباراساس الگوريتم پيشنهادي پيدا نمودن 

بايـد از حـالات    مـورد نيـاز   اطلاعـات  به ايـن منظـور  . رت استقد -سايبر
جـدول احتمـال از   . شود ثبت P-tableو در  شده يآور جمعمختلف سيستم 

احتمــال  و i، حــالات سيســتم iشــاخص: شــود ســه جــز تشــكيل مــي
حالات

i
Pr  .الت هر حi    يك آرايه باينري است كه در آن هـر المـان در

و قـدرت   يدسترس بودن و يا نبودن يك حالت تجهيـز را در شـبكه سـايبر   
   )4رابطه( .كند بيان مي

)4(  
c c pi i ,1 i ,2 i ,N i ,N N( , , ..., , ..., )      

i,kاگر. شدبا مي iدر حالت  kوضعيت المان  i,k در آنكه  0  دباش ـ ،
اگــر . خــود اســتصــحيح كــاركرد  شــرايطدر  iدر حالــت  kالمــان  آنگــاه

i,k 1   باشد، المانk  در حالتi  بـا  . است) عدم عملكرد صحيح(خراب
المان اسـت،   Npو   Ncشبكه سايبر و قدرت به ترتيب داراي كه يناتوجه به 

ها دوحالته فـرض شـوند،    زماني كه تمام المان. است Nc+Npبرابر  i طول
  .]14[ شودمحاسبه مي) 5(رابطه  ازام  iاحتمال حالت 

)5(  
c p

i ,k i ,k

i

N N
(1 )

k k
k 1

Pr A U


 




  

پـذيري و در   در دسـترس نشان دهنده به ترتيب  kUو  kAدر رابطه بالا، 
  .باشد ام مي kالمان  يريناپذ دسترس

  رساني حالات روز به
افتد كه يك خرابي در يك المان شـبكه   رساني حالات زماني اتفاق مي روز به

هاي احتمالي در شبكه  خرابي قدرت در برابر تجهيزسايبري بر روي عملكرد 
  . باشد يرگذارتأث قدرت

خرابـي و  دهد، مقادير نـرخ   مخابراتي رخ مي عنصرزماني كه يك خرابي در 
روز رسـاني    كنند و بايد بـه  تغيير ميقدرت مربوط به آن  تجهيزاتتعمير نرخ 
نـرخ  مقـدار  در صورت عدم عملكرد يك عنصر در شـبكه مخـابراتي   . دنشو

خرابـي عنصـر   . آيـد  خرابي تجهيز قدرت بالا رفته و نـرخ تعميـر پـايين مـي    
  .وجود بيايد به )1(مطابق جدول  شود دو حالت مخابراتي سبب مي

  حالات ارتباط غيرمستقيم شبكه سايبري و قدرت: 1 جدول

i  
خرابي در هر دو عنصر شبكه سايبري و 

.قدرت رخ داده است  i, 1  و   i, 1   

j  
خرابي در عنصر شبكه سايبري رخ داده 
.است ولي در شبكه قدرت رخ نداده است  j, 1  و   j, 0   

اگر خرابي در عنصر سايبري تاثيري بـر روي نـرخ خرابـي و تعميـر تجهيـز      
كه هر دو عنصر خراب شوند برابر  شبكه قدرت نداشته باشد، احتمال حالتي

  :است با

)6(  
i

Pr U 
 

 


 

  
Uكه در رابطه بالا     برابر عدم دسترس پـذيري عنصـر سـايبري  اسـت .

  .آيد بدست مي) 7(نيز مطابق با رابطه  مچنين احتمال حالت دو هم

)7(  
j

Pr U 
 

 


 

  
از طرفي ديگر زماني كه ارتبـاط غيرمسـتقيم ميـان المـان سـايبري و عنصـر       
قدرت وجود داشته باشد، احتمال حالتي كه هر دو عنصر بـه طـور همزمـان    

  : خراب باشند برابر است با

)8(  
i

new
ˆ

Pr U
ˆ ˆ


 

 


 

  
  و 

)9(  
j

new ˆ
Pr U

ˆ ˆ


 
 


 

  
ˆو بـا در نظرگيـري    )8( و) 6( با مقايسه روابط

     وˆ     
توان نتيجه گرفت كه  مي

i i

newPr Pr  توان گفت كـه   چنين مي هم. است
اط زمــاني كــه ارتبــ ،از دوشــبكه و احتمــال خــراب شــدن دو عنصــر

ها وجود دارد نسبت به زماني كه دو عنصر از هم مسـتقل   غيرمستقيم ميان آن
  .تر است محتمل )ها وجود نداردآن اي ميانرابطه( هستند

به وسيله به روز رساني حالت مـورد نظـر    )8(و ) 6(اختلاف ميان دو رابطه 
  .شود مدل مي

)10(  
i i j

newPr Pr Pr     
. بيان كننده ضريب به روز رساني حالت اسـت  ارامتر، پ)10( كه در رابطه

تـوان   حال اگر در معادله بالا مقادير هريك از طرفين را جايگذاري كنـيم مـي  
  .بدست آوردرا ) 11(معادله 

)11(  
ˆ

U U U
ˆ ˆ

  
  

    

  
     

     
  . ا بدست آوردر توان مقدار از معادله بالا مي
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)12(  
ˆ ( )
ˆ ˆ( )
   

  

    
  

   
با توجه به اين كه       وˆ ˆ    توان رابطه بـالا را بـه    مي

  .بيان نمود )13(معادله صورت 

)13(  
ˆ

ˆ
 

 

 
  

  
مقادير نرخ تعمير و خرابي در شبكه سايبري   با توجه به رابطه بالا اگر خرابي

0گاه  درشبكه قدرت را تغيير ندهد، آن  خواهد بود.  
در نهايت 

j

newPr  برابر مي شود با:  
)13(  

j j

newPr (1 ) Pr     
بررسـي شـود و    يكـديگر  هاي عناصر مختلف با در مرحله بعدي بايد اتصال

هـا بـر روي تجهيـزات     عناصر مخابراتي و چگونگي تـاثير آن   يحالات خراب
توان عمليـات مربـوط    سپس بر اساس آن مي. قدرت مورد ارزيابي قرار گيرد

  . روز رساني حالات خرابي تجهيزات سيستم قدرت را انجام داد به به
هسـتند اثـرات متفـاوتي    ) پايش(هايي كه ناشي از سيستم مانيتورينگ  ابيخر

در ادامه و در بررسي مـوردي شـبكه نمونـه    . نسبت به سيستم حفاظت دارند
  .گيرد اين موارد مورد بحث قرار مي

با استفاده از تعادل توليد . در مرحله بعد ميزان بارزدايي بارها بايد لحاظ شود
  .توان ميزان بارزدايي را محاسبه نمود و مصرف مي

)14(  loadG
P P  

ميـزان بـارزدايي   محاسـبه  توان با استفاده از احتمال حالات و  در گام آخر مي
  . هاي قابليت اطمينان سيستم را محاسبه نمود شاخص

جهت ارزيابي ريسك شبكه قدرت استفاده  EENSو  LOLPاز دو شاخص 
  .]7[شوند ها به صورت زير محاسبه ميصاين شاخ. شودمي
)15(  

i

T
r i

i

EENS P .LC



 

)16(  
i

T
r i

i

LOLP P .sgn(LC )


 
 

Tدر روابط بالا 
iLC مجموع بارزدايي در حالات مختلف است .  

EENS حسـب مگـاوات   بر( .ر تامين نشـده اسـت  به معناي انرژي موردانتظا
  .است )بر حسب درصد(به معناي احتمال از دست دادن بار  LOLP) ساعت

  نمونه شبكه بر رويسازي روش پياده .4
را  Hكيلوولـت بـا سـاختار     63/230يك پست فوق توزيع نمونـه   )1(شكل

 230ز خطـوط  در اين ساختار يك بريكر بـه هـر كـدام ا    .]11[ دهدنشان مي
 63در سـطح ولتـاژ   . شـود مربوطه اختصاص داده ميهاي لت و ترانسكيلوو

يـك بريكـر درنظرگرفتـه     نيـز  ولت، براي هر كدام از فيدرهاي خروجيكيلو
  . كندپست فوق توزيع را بيان مي اجزاي )2(جدول . شودمي

  ]11[ اجزاي پست فوق توزيع: 2 جدول
  معرفي  )Bay(ي بِ

D01,D02 
 230فيدر ورودي 

  MVA200،km100كيلوولت،
D00   باس كوپلرkv230  

D03,D04  سمت  كليد قدرتHV ترانس  
F10,F20 سمت  كليد قدرتLV ترانس  

F00  باس كوپلر kv63  
F11,F12,F13,F14,F21,F22,F23,F24  فيدرهاي خروجيkv63  ،MVA50 

، هـا گيـري اند و تمـامي انـدازه  شده تجهيزات مانيتورينگ در اين پست نصب
چنين حفاظت فرستاده كنترل و هم اشات به واحدهاي پايش،حوادث و اغتش

  . شوندمي
رها و خطوط انتقال داراي نـرخ  ها، ترانسفورمدر سيستم قدرت تمامي بريكر

-علاوه بر آن، در سيستم مخابراتي نيز تمامي سـوييچ . خرابي غيرصفر هستند

در جـدول   .باشندميخرابي احتمال ها، تجهيزات حفاظتي و پايش نيز داراي 
به طور نمونه و براي استفاده در شبيه سـازي ايـن قسـمت مقـادير      )4(و )3(

  . نوعي آورده شده است

  
  ]11[ پست فوق توزيع نمونه: 1شكل 

ها نياز به سيستم پايش جهت عملكرد مطمئن و جلوگيري از مدارشكن
فشار گـاز و تعـداد دفعـات عملكـرد دو عامـل      . هاي احتمالي دارندخرابي

  .]11[ دارند و كنترل مهمي هستند كه نياز به سيستم پايش
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  نرخ خرابي و تعمير اجزاي سيستم قدرت: 3 جدول .
 نرخ تعمير نرخ خرابي  اختصار تجهيزات
  B 0.037  292-  مدارشكن
  T 0.068  135.9-  مررترانسفو

  L 1  392-  اي خروجيفيدره
  

  نرخ خرابي و تعمير اجزاي سيستم سايبري: 4 جدول
 نرخ تعمير نرخ خرابي  اختصار تجهيزات

  P . 0.5  292  واحدهاي حفاظتي
  M . 1  292  واحدهاي پايش

  C . 0.5  292  سوييچ
و عنصـر   D04مخـابراتي  ارتبـاطي ميـان عنصـر    دو لينـك   )5(جدول 

را نشان  D04-Tو ترانسفورمر  D04-Bكن قدرت متناظر با آن مانند مدارش
ديگـر و   هـاي و تـرانس  هـا بريكرتواند ميان هاي مشابهي ميارتباط. دهدمي

  . ها تعريف شودتجهيزات مانيتورينگ متناظر با آن
  ]11[ ارتباط ميان تجهيز مانيتورينگ و سيستم قدرت: 5 جدول

( : )  ˆ /    ˆ /   
(D04.M:D04-B) 8.13  0.53  
(D04.M:D04-T) 1.47  0.54  

هاي كيلوولت، رله 230ط و ترانسفورمرهاي براي خطوسيستم حفاظت 
رله حفاظت اصلي فيدرهاي . شوندحفاظتي اصلي و پشتيبان درنظرگرفته مي

هـا  اگر يك خطايي رخ دهد، رله. كندكيلوولت را محافظت مي 63خروجي 
  .عمل كرده تا امنيت سيستم را تامين نمايند

شـود  باعث مي هامربوط به رله رابي تجهيزات مانيتورينگ و حفاظتخ
در صـورت عمـل نمـودن رلـه     . رله پشتيبان و يا رله بالادسـتي عمـل كنـد   

بنـابراين نـرخ خرابـي    . شـوند بالادستي، فيدرهاي بيشتري از مدارخارج مي
اگـر يـك اتصـال    ) 1(در شكل براي مثال . يابدفيدرهاي مجاور افزايش مي

شـده باشـد،    رخ دهد و رله اين فيدر از مدار خـارج  F23كوتاهي در فيدر 
عمل خواهد كرد و بريكر سمت ثانويـه تـرانس    F20رله بالادستي آن يعني 

بـي بـرق    F21,F22,F24در نتيجه تمامي فيدرهاي مجـاور  . كندرا قطع مي
اين به معنـاي آن اسـت كـه نـرخ خرابـي ايـن فيـدرها بـه طـور           .شوندمي

. ه اسـت غيرمستقيم به دليل خرابي تجهيز حفاظتي فيدر ديگر افـزايش يافت ـ 
-F11-L, F13-L, F14ارتباط غيرمستقيمي بـا   F12.Pمشابه همين حالت 

L ارتباط ميان عناصر مخابراتي و تجهيز حفاظتي متناظر را  )6(جدول . دارد
  . دهدنشان مي

  ارتباط ميان تجهيز حفاظتي و سيستم قدرت: 6 جدول
( : )   ˆ /    ˆ /    

(F11.P:F12-L) 2  1  
(F11.P:F13-L) 2  1  
(F11.P:F14-L) 2  1  

قدرت، ضـريب   -براي ارزيابي قابليت اطمينان اين شبكه سايبردر نتيجه      
بـه طـور مثـال    . براي تمامي حالات بايد محاسبه شود روز رساني حالتبه

-مـي  D04-Bمنجر به خرابي  D04.Mساني براي حالتي كه ر ضريب به روز

  . گرددصورت زير محاسبه ميشود به 
  :)12( با استفاده از رابطه اصلي

8.13 0.037 (0.037 292) 0.037
0.001813

(8.13 0.037 0.53 292) 292 292

  
   

     
  :)13( با استفاده از رابطه تقريبيو 

8.13 0.037 0.037
0.001817

0.53 292 292


   

  
هـا ديـده   ني ميان آناز دو رابطه بالا تفاوت چندابدست آمده  با مقايسه اعداد

اسـتفاده   رابطه تقريبي به دليل سـادگي محاسـبات  از دليل  به همين. شودنمي
  . شودمي

ردي بررسـي  بحث در چند حالت عملكمورد ن سيستم ارزيابي قابليت اطمينا
  .ها محاسبه خواهد شدهاي تعريف شده براي آنشود و شاخصمي

يستم قدرت بـه طـور   آن س در اين سناريو يك حالت پايه است كه: 1سناريو
در ايـن حالـت فـرض     .بردهيزات مانيتورينگ و حفاظت بهره ميكامل از تج

  .شود كه اين تجهيزات داراي نرخ خرابي نيستندمي
. شـود يدر سيستم مانيتورينـگ درنظرگرفتـه م ـ   احتمالي تنها خرابي: 2سناريو

  .دشونهاي ديگر شبكه مخابراتي بدون خرابي فرض ميتمامي بخش
در سيستم حفاظتي درنظرگرفتـه   احتمالي تنها در اين حالت خرابي: 3سناريو

  .دنشوشده و بقيه تجهيزات بدون نرخ خرابي فرض مي
 ـ احتمـال در سناريو آخر تجهيزات مانيتورينـگ و حفاظـت   : 4سناريو  يخراب
  .شودو براي هر دو نرخ خرابي جداگانه تعريف مي دارند

  .محاسبه شده است )7(سازي در جدول نتايج شبيه
  هاي قابليت اطمينان در شرايط مختلفشاخص: 7 جدول

 LOLP(%)  EENS(P.U)  سناريو
LOLP 
inc.% 

EENS 
inc.% 

  -  -  0.02365 0.2280  )سالم بودن(1
  M(  0.2332  0.02408  2  1.8خرابي در ( 2
  P(  0.2333 0.02423  2  2.4خرابي در (3
و  Mخرابي در (4

P(  
0.2385  0.02475  4.6  4.56  
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  :شودبا مقايسه نتايج در سناريوهاي مختلف مشاهده مي

قـدرت   -وجود تجهيزات مانيتورينگ و حفاظت براي سيستم هاي سايبر 
-رسد و منجر به افزايش قابليت اطمينان سيستم ميامري ضروري به نظر مي

 خرابي در سيستم حفاظت نسـبت بـه خرابـي در سيسـتم مانيتورينـگ      .شود
.) كندمي وضعيت را بدتر. (دهدرا بيشتر تحت تاثير قرار مي EENS شاخص

هـا در  كار مي افتد، خرابيزماني كه سيستم حفاظتي از است  آن اين امر دليل
دهد كه اين باعث بي برقي در مشتركين زيـادي  مجاور را نتيجه مي فيدرهاي

ب را بيشـتر خـرا   LOLP ،چنين خرابي در تجهيزات مانيتورينگهم. شودمي
مقـادير  ميـزان افـزايش   ) 7(چنين ستون چهارم و پنجم از جدول هم .كندمي

  .دهداست نشان مي را نسبت به حالت پايه كه سناريو اول هاشاخص
هاي بادي و ديزلي را وارد مـدار كـرده و تحليـل     DGدر مرحله بعدي 

در ايـن  . دهـيم قابليت اطمينان را در حضور منـابع توليـد پراكنـده انجـام مـي     
در  سـاعتي  مطابق با منحني بار ي مصرفي را هم به صورت متغيرقسمت بارها

   .شوديك شبانه روز درنظرگرفته مي
  

  
  ]15[ در يك روز نمونه منحني بارگيري روزانه براي فصول مختلف: 2شكل 
  

كيلووات بوده كه در  900 يتوانظرفيت منابع توليد پراكنده ديزلي داراي 
اين منايع داراي ظرفيت تواني ثابت بوده و . قرار دارند F22و  F11اي فيدره

منبع توليد پراكنده بادي نيز داراي توان نامي . نيستندداراي شاخصه احتمالاتي 
باشـد كـه مطـابق بـا     حتمالاتي ميتوان ا مشخصه كيلووات بوده و داراي 700

هـاي   DG. شـود چه بيان شد ميزان توان آن در ساعات مختلف محاسبه ميآن
   .]17, 16[ داراي نرخ خرابي نيز هستندخود ر شده ذك

ابليـت  تـوان تحليـل ق  در سـه حالـت مختلـف مـي    ) 8( مطابق با جدول
حالت دوم تنها . حالت اول تنها منبع ديزلي در مدار باشد. اطمينان را انجام داد

در حالت آخـر نيـز از دو   . منبع توليد پراكنده بادي در مدار وجود داشته باشد
  .شوداستفاده ميشبكه منبع فوق به صورت هيبريدي در 

  .باشدبه صورت زير مي) 8(تحليل نتايح جدول 
قرار است از منبع توليـد پراكنـده تجديدپـذير ماننـد تـوربين       در حالتي كه.1

 ـ ع بـا  بادي استفاده شود، به دليل مشخصه احتمالاتي آن بهتر است از يك منب
ژنراتـور و بـا ميكروتـوربين نيـز در كنـار آن       ظرفيت توليد ثابت مانند ديزل

  . نصب شود تا قابليت اطمينان سيستم در حد مطلوبي باقي بماند
ده از منابع توليد پراكنده قابل كنترل و تجديدپذير در سيسـتم قـدرت   استفا.2

شـود  جا يك پست فوق توزيع مورد بررسي قرار گرفت، سبب ميكه در اين
  .تا قابليت اطمينان سيستم بهبود يابد

  متغيرمصرفي ها و بارDGهاي قابليت اطمينان در حضور شاخص: 8 جدول
  (%)EENS(P.U) LOLP  برداريحالت بهره

  0.1927  0.0736  ديزل ژنراتور
  0.1930  0.0959  توربين بادي

  0.1907  0.0843  )باد+ديزل(هيبريدي

 

  :گيرينتيجه .5
هـاي  شـبكه  هـاي و فنـاوري  هـاي اخيـر در تجهيـزات   پيشـرفت  توجه بـه  با

بر روي شبكه قدرت بايـد   ات آنهاي شبكه سايبري و تاثيرهوشمند، خرابي
مقاله روش جديـدي بـراي درنظرگيـري ارتبـاط      در اين. در نظرگرفته شوند

ارتباط ذكر شده ميـان ايـن   . شبكه سايبري با شبكه قدرت پيشنهاد شده است
دو شبكه از نوع غيرمستقيم بوده و با مدل نمودن آن و به روز رساني حالات 

توان تحليل قابليـت  دهد ميجديد زماني كه خرابي در شبكه سايبري رخ مي
كـه بـر    ايشـبكه نمونـه  . انجام دادبه نحو مطلوبي رت را اطمينان سيستم قد

-مـي  ي شده است يك پست فوق توزيعروي آن روش پيشنهادي پياده ساز

درنظرگرفتـه شـده   در آن هاي سيستم مانيتورينگ و حفاظـت  باشد كه خرابي
هـا قابليـت اطمينـان    در ايـن سيسـتم    دهند كه خرابـي نتايج نشان مي. است

  . دهدهش ميسيستم قدرت را كا
تجهيـزات  بـه كـارگيري   هـاي قـدرت بـا اسـتفاده از     قابليت اطمينان سيستم

 تواننـد  مـي  هر كـدام از ايـن تجهيـزات    .يابدمانيتورينگ و حفاظت بهبود مي
بـه  . هاي قابليت اطمينان سيستم داشته باشـند اثرات متفاوتي بر روي شاخص
بي بهبود چنـين حـالاتي   هاي عددي به ارزياهمين دليل با استفاده از شاخص

چنين در حالتي كه در شـبكه قـدرت منـابع توليـد پراكنـده      هم .پرداخته شد
در فيدرها درنظرگرفتـه شـود، قابليـت     وجود داشته باشد و بار مصرفي متغير
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نشـان دهنـده    هاي مختلـف وتحليـل در سـناري   اطمينان سيستم بهبود يافته و
ط با درنظرگيري شبكه سـايبري  در بهبود شرايها  DGتوجه به انواع مختلف 
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